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1. Grundlagen der Berichtspflicht

Nach Artikel 10 Absatz 1 des Grundgesetzes (GG) sind
das Briefgeheimnis sowie das Post- und Fernmeldege-
heimnis unverletzlich. Das Grundrecht gewéhrleistet die
freie Entfaltung der Personlichkeit durch einen privaten,
vor der Offentlichkeit verborgenen Austausch von Kom-
munikation und schiitzt damit zugleich die Wiirde des
Menschen. Es begriindet ein Abwehrrecht gegen die Off-
nung von Briefen und die Einsichtnahme in sie sowie ge-
gen das Abhoren, die Kenntnisnahme und das Aufzeich-
nen des Inhalts der Telekommunikation, aber auch gegen
die Erfassung ihrer Umsténde, die Auswertung des In-
halts und die Verwendung gewonnener Daten. Die Kennt-
nisnahme des Inhalts von Briefen und das Abhdren von
Telefongespréchen sind ein intensiver Grundrechtseingriff,
der umso schwerer wiegt, wenn der Betroffene wegen der
gebotenen Heimlichkeit nicht an dem betreffenden An-
ordnungsverfahren beteiligt ist (vgl. Beschluss des Bun-
desverfassungsgerichts vom 3. Mirz 2004, 1 BvF 3/92,
BVerfGE 110, 33).

Beschriankungen des Brief-, Post- und Fernmeldegeheim-
nisses diirfen nach Artikel 10 Absatz 2 GG nur auf Grund
eines Gesetzes angeordnet werden. Dient die Beschrin-
kung dem Schutze der freiheitlichen demokratischen
Grundordnung oder des Bestandes oder der Sicherung des
Bundes oder eines Landes, so kann das Gesetz bestim-
men, dass sie dem Betroffenen nicht mitgeteilt wird und
dass an die Stelle des Rechtsweges die Nachpriifung
durch von der Volksvertretung bestellte Organe und
Hilfsorgane tritt.

Eine solche Beschrinkung enthélt das Gesetz zur Be-
schrinkung des Brief-, Post und Fernmeldegeheimnisses
(Artikel 10-Gesetz — G 10) vom 26. Juni 2001 (BGBI. I
S. 1254, ber. S. 2298), das zuletzt durch Artikel 5 des Ge-
setzes vom 7. Dezember 2011 (BGBL I S. 2576) geédndert
wurde.

Nach § 1 Absatz | Nummer 1 G 10 sind die Verfassungs-
schutzbehorden des Bundes und der Lander, der Militéri-
sche Abschirmdienst (MAD) und der Bundesnachrichten-
dienst (BND) berechtigt, zur Abwehr von drohenden
Gefahren fiir die freiheitliche demokratische Grundord-
nung oder den Bestand oder die Sicherheit des Bundes
oder eines Landes einschlieBlich der Sicherheit der in der
Bundesrepublik Deutschland stationierten Truppen der
nichtdeutschen Vertragsstaaten des Nordatlantikvertra-
ges die Telekommunikation zu liberwachen und aufzu-
zeichnen sowie die dem Brief- oder Postgeheimnis un-
terliegenden Sendungen zu O6ffnen und einzusehen.
Nummer 2 der Vorschrift regelt weitere spezifische Be-
fugnisse des BND.

Die weiteren Voraussetzungen richten sich danach, ob
Beschriankungen in Einzelféllen gemél § 3 G 10 (soge-
nannte IndividualmaBBnahmen) oder strategische Be-
schrankungen nach den §§ 5 oder 8 G 10 fiir internatio-
nale Telekommunikationsbeziechungen vorgenommen
werden sollen. Unter bestimmten Voraussetzungen darf
der BND durch Beschrankungen nach § 5 Absatz 1 Satz 3
Nummer 2, 3 und 7 erhobene personenbezogene Daten an

die mit nachrichtendienstlichen Aufgaben betrauten aus-
landischen offentlichen Stellen {ibermitteln.

Das Parlamentarische Kontrollgremium erstattet dem
Deutschen Bundestag gemil § 14 Absatz 1 Satz 2 G 10
jahrlich einen Bericht iiber Durchfithrung sowie Art und
Umfang der Maflnahmen nach den vorgenannten Vor-
schriften. Dabei sind die Geheimhaltungsgrundsitze nach
§ 10 Absatz 1 des Gesetzes iiber die parlamentarische
Kontrolle nachrichtendienstlicher Tétigkeit des Bundes
(Kontrollgremiumgesetz — PKGrG) vom 29. Juli 2009
(BGBI. I S. 2346) zu beachten.

Seinen letzten Bericht hat das Gremium am 10. Februar
2012 (Bundestagsdrucksache 17/8639) vorgelegt. Er er-
streckte sich auf den Zeitraum vom 1. Januar bis zum
31. Dezember 2010. Auf die dort enthaltenen Fundstellen
fritherer Berichte wird verwiesen. Weitere Hinweise auf
Fundstellen zu vorherigen Berichten seit der 14. Wahlpe-
riode finden sich in der Bundestagsdrucksache 16/11559.
Der jetzt vorliegende Bericht setzt diese Berichterstattung
fort und umfasst den Zeitraum vom 1. Januar bis zum
31. Dezember 2011.

Il Kontrolle der BeschrankungsmaRnahmen
nach dem G 10

Nach § 1 Absatz 2 G 10 unterliegen Beschrankungsmal-
nahmen, die von Behdrden des Bundes durchgefiihrt wer-
den, der Kontrolle durch das Parlamentarische Kontroll-
gremium und durch eine besondere Kommission (G 10-
Kommission). Werden solche MaBBnahmen von Behorden
der Lander durchgefiihrt, obliegt die Kontrolle vergleich-
baren Gremien auf Lénderebene. Angesichts der Bedeu-
tung des Grundrechts aus Artikel 10 GG und der Schwere
des jeweiligen Eingriffs tragen die Nachrichtendienste,
die beteiligten Ministerien und die sie kontrollierenden
Gremien im gesamten Prozess der Beantragung, Geneh-
migung, Durchfiihrung, Beendigung und Mitteilung einer
Beschrinkungsmafinahme sowie der betreffenden Erhe-
bung, Verarbeitung und Nutzung personenbezogener Da-
ten eine hohe Verantwortung. Einerseits gilt es, die Si-
cherheit in unserem Land zu gewéhrleisten, andererseits
aber auch, die Rechte jedes Einzelnen auf Schutz seiner
Privatsphére zu wahren.

1. Kontrolle durch das Parlamentarische
Kontrollgremium

Nach § 1 Absatz 1 PKGrG unterliegt die Bundesregie-
rung hinsichtlich der Tétigkeit des Bundesamtes fiir Ver-
fassungsschutz (BfV), des MAD und des BND der Kon-
trolle durch das Parlamentarische Kontrollgremium. Der
Deutsche Bundestag wéhlt dessen Mitglieder gemif § 2
Absatz 2 und 3 dieses Gesetzes zu Beginn jeder Wahl-
periode aus seiner Mitte. Er bestimmt die Zahl der Mit-
glieder, die Zusammensetzung und die Arbeitsweise des
Gremiums.

Dementsprechend beschloss der Deutsche Bundestag am
17. Dezember 2009, ein aus elf Abgeordneten bestehen-
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des Parlamentarisches Kontrollgremium einzusetzen. Das
Gremium Kkonstituierte sich am selben Tage und be-
stimmte den Abgeordneten Peter Altmaier (CDU/CSU)
fiir den Rest des Jahres 2009 und das Jahr 2010 zum Vor-
sitzenden sowie den Abgeordneten Thomas Oppermann
(SPD) zum stellvertretenden Vorsitzenden. Im Jahre 2011
waren der Abgeordnete Thomas Oppermann (SPD) Vor-
sitzender und der Abgeordnete Hartfrid Wolff (FDP)
stellvertretender Vorsitzender. Fiir das Jahr 2012 wurden
erneut der Abgeordnete Peter Altmaier (CDU/CSU) als
Vorsitzender und der Abgeordnete Thomas Oppermann
(SPD) als stellvertretender Vorsitzender bestimmt. Nach
dem Ausscheiden des amtierenden Vorsitzenden Peter
Altmaier (CDU/CSU) wurde am 14. Juni 2012 der Abge-
ordnete Michael Grosse-Bromer (CDU/CSU) vom Deut-
schen Bundestag zum Mitglied des Parlamentarischen
Kontrollgremiums gewéhlt. Dieser war fiir den Rest des
Jahres 2012 Vorsitzender. Fiir das Jahr 2013 wurden der
Abgeordnete Thomas Oppermann (SPD) als Vorsitzender
und der Abgeordnete Michael Grosse-Bromer (CDU/
CSU) als stellvertretender Vorsitzender bestimmt.

Vom Deutschen Bundestag gewdhlte Mitglieder des Par-
lamentarischen Kontrollgremiums sind derzeit — in alpha-
betischer Reihenfolge — die Abgeordneten Clemens
Binninger (CDU/CSU), Steffen Bockhahn (DIE LINKE.)
(am 28. Februar 2013 gewdhlt fiir Wolfgang Neskovic,
jetzt fraktionslos), Michael Grosse-Bromer (CDU/CSU),
Manfred Grund (CDU/CSU), Michael Hartmann (Wa-
ckernheim) (SPD), Fritz Rudolf Kd&rper (SPD), Thomas
Oppermann (SPD), Gisela Piltz (FDP) (am 13. Dezember
2012 gewdhlt fiir Christian Ahrendt, ebenfalls FDP),
Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN),
Dr. Hans-Peter Uhl (CDU/CSU) (am 12. Mai 2011 ge-
wiahlt fiir Stefan Miiller (Erlangen), ebenfalls CDU/CSU)
und Hartfrid Wolff (Rems-Murr) (FDP).

Soweit sein Recht auf Kontrolle reicht, kann das Parla-
mentarische Kontrollgremium nach § 5 PKGrG von der
Bundesregierung und den Nachrichtendiensten verlan-
gen, Akten oder andere in amtlicher Verwahrung befind-
liche Schriftstiicke, gegebenenfalls auch im Original,
herauszugeben und in Dateien gespeicherte Daten zu
iibermitteln sowie Zutritt zu sdmtlichen Dienststellen zu
erhalten. Es kann Angehorige der Nachrichtendienste,
Mitarbeiter und Mitglieder der Bundesregierung sowie
Beschiftigte anderer Bundesbehdrden nach Unterrich-
tung der Bundesregierung befragen oder von ihnen
schriftliche Auskiinfte einholen. Die anzuhdrenden Per-
sonen sind verpflichtet, vollstindige und wahrheitsge-
mifBe Angaben zu machen. Den Verlangen des Parlamen-
tarischen Kontrollgremiums hat die Bundesregierung
unverziiglich zu entsprechen. Gerichte und Behorden sind
zur Rechts- und Amtshilfe, insbesondere zur Vorlage von
Akten und Ubermittlung von Dateien, verpflichtet.

Das nach § 10 Absatz 1 G 10 fiir die Anordnung von Be-
schrankungsmalinahmen zustindige Bundesministerium
unterrichtet das Parlamentarische Kontrollgremium nach
§ 14 Absatz 1 Satz 1 G 10 in Abstinden von hochstens
sechs Monaten iiber die Durchfithrung des G 10. Diese
Halbjahresberichte enthalten einen Uberblick iiber An-

lass, Umfang, Dauer, Ergebnis und Kosten der im Be-
richtszeitraum ergriffenen Beschrinkungsmalinahmen.
Die entsprechenden Berichte fiir das Jahr 2011 sind we-
sentliche Grundlage des vorliegenden Berichts.

2. Kontrolle durch die G 10-Kommission

Die G 10-Kommission besteht nach § 15 Absatz 1 Satz 1
G 10 aus dem Vorsitzenden, der die Befdhigung zum
Richteramt besitzen muss, und drei Beisitzern sowie vier
stellvertretenden Mitgliedern, die an den Sitzungen mit
Rede- und Fragerecht teilnehmen konnen. Die Mitglieder
der Kommission nehmen ein 6ffentliches Ehrenamt wahr
und werden gemal § 15 Absatz 1 Satz 4 G 10 vom Parla-
mentarischen Kontrollgremium nach Anhérung der Bun-
desregierung fiir die Dauer einer Wahlperiode des Deut-
schen Bundestages mit der MaBigabe bestellt, dass ihre
Amtszeit erst mit der Neubestimmung der Mitglieder der
Kommission, spétestens jedoch drei Monate nach Ablauf
der Wahlperiode endet.

Dementsprechend bestellte das Parlamentarische Kon-
trollgremium am 27. Januar 2010 Dr. Hans de With (Vor-
sitzender), Erwin Marschewski (Stellvertretender Vorsit-
zender), Rainer Funke und Ulrich Maurer, MdB, als
ordentliche Mitglieder sowie Dr. Bertold Huber, Rudolf
Kraus, Volker Neumann und Hartfrid Wolff (Rems-
Murr), MdB, als stellvertretende Mitglieder der G 10-
Kommission.

Die Kommission tritt gemal § 15 Absatz 4 Satz 1 G 10
mindestens einmal im Monat zusammen. Thre Mitglieder
sind nach § 15 Absatz 1 Satz 3 G 10 in ihrer Amtsfiihrung
unabhingig und Weisungen nicht unterworfen. Nach Ab-
satz 5 der Vorschrift entscheidet die Kommission von
Amts wegen oder auf Grund von Beschwerden iiber die
Zulassigkeit und Notwendigkeit von Beschrinkungsmal3-
nahmen. Die Kontrollbefugnis der Kommission erstreckt
sich dabei auf die gesamte Erhebung, Verarbeitung und
Nutzung der nach dem G 10 erlangten personenbezoge-
nen Daten durch Nachrichtendienste des Bundes ein-
schlieBlich der Entscheidung iiber die Mitteilung an Be-
troffene. Der Kommission und ihren Mitarbeitern ist
dabei insbesondere Auskunft zu ihren Fragen zu erteilen,
Einsicht in alle Unterlagen, insbesondere in die gespei-
cherten Daten und in die Datenverarbeitungsprogramme,
zu gewihren, die im Zusammenhang mit der Beschrin-
kungsmafinahme stehen, und jederzeit Zutritt in alle
Dienstraume zu gewéhren.

Die Mitglieder der G 10-Kommission nehmen eine ver-
antwortungsvolle quasi-richterliche Aufgabe wahr. Thre
Priifung tritt bis zur etwaigen Mitteilung einer Mainahme
an den Betroffenen an die Stelle des Rechtsweges. Das
Bundesverfassungsgericht hatte diesbeziiglich bereits in
Leitsatz 4 seines Urteils vom 15. Dezember 1970 (2 BvF
1/69) ausgefiihrt, dass Artikel 10 Absatz 2 Satz 2 GG ver-
lange, dass das Gesetz zu Artikel 10 GG eine Nachprii-
fung vorsehen miisse, die materiell und verfahrensmafig
der gerichtlichen Kontrolle gleichwertig sei, auch wenn
der Betroffene keine Gelegenheit habe, in diesem ,,Er-
satzverfahren mitzuwirken. In seinem Beschluss vom
13. Juli 1993 (1 BvR 1016/93) betont das Bundesverfas-
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sungsgericht zudem, dass die G 10-Kommission ein Kon-
trollorgan eigener Art auBerhalb der rechtsprechenden
Gewalt sei, das als Ersatz gerade fiir den gerichtlichen
Rechtsschutz diene (BVerfG, NVwZ 1994, 367).

Im Rahmen der monatlichen Sitzungen der G 10-Kom-
mission wurden im Berichtszeitraum alle zur Entschei-
dung anstehenden BeschriankungsmafBnahmen nach Ein-
sichtnahme in die betreffenden Originalakten sowie nach
ausfiihrlicher Unterrichtung durch die in der Sitzung
anwesenden Mitarbeiter der beantragenden Nachrichten-
dienste, der betroffenen Ministerien und des Bundeskanzler-
amtes im Detail erortert und bei Vorliegen der gesetzlichen
Voraussetzungen genehmigt, ergénzt bzw. verlidngert. Zu
besonderen Vorkommnissen und aktuellen Entwicklun-
gen in ithrem Zusténdigkeitsbereich erbat die Kommission
im Bedarfsfall ausfiihrliche Berichte und lieB sich von
den Mitarbeitern der Dienste eingehend die nédheren Hin-
tergriinde erldutern. Dariiber hinaus informierten sich die
Mitglieder der Kommission und die Mitarbeiter des Se-
kretariats im Rahmen von Informations- und Kontrollbe-
suchen bei den Diensten iiber die konkrete Durchfithrung
der betreffenden MaBnahmen und die Einhaltung der ge-
setzlichen Bestimmungen. In diesem Rahmen wurde die
Kommission auch iiber technische Neuerungen und ak-
tuelle Entwicklungen unterrichtet. Im Rahmen ihres ge-
setzlichen Auftrags priifte die Kommission auf Be-
schwerden von Biirgerinnen und Biirgern die Zuldssigkeit
und Notwendigkeit von Beschrankungsmafinahmen und
setzte die Beschwerdefiihrer tiber das Ergebnis ihrer Prii-
fung in Kenntnis.

lll. Beschrankungen in Einzelfillen
nach § 3 G 10

1. Allgemeine Voraussetzungen

Gemédl § 3 Absatz 1 G 10 diirfen Beschrankungen des
Brief-, Post- und Fernmeldegeheimnisses nach § 1 Ab-
satz 1 Nummer 1 G 10 in Einzelfillen (sogenannte Indivi-
dualmaBnahmen) unter den dort bezeichneten Vorausset-
zungen angeordnet werden, wenn tatsdchliche Anhalts-
punkte fiir den Verdacht bestehen, dass jemand

1. Straftaten des Friedensverrats oder des Hochverrats
(8§ 80 bis 83 des Strafgesetzbuches),

2. Straftaten der Gefdhrdung des demokratischen Rechts-
staates (§§ 84 bis 86, 87 bis 89a des Strafgesetz-
buches, § 20 Absatz 1 Nummer 1 bis 4 des Vereinsge-
setzes),

3. Straftaten des Landesverrats und der Gefidhrdung der
duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a des
Strafgesetzbuches),

4. Straftaten gegen die Landesverteidigung (§§ 109e bis
109¢g des Strafgesetzbuches),

5. Straftaten gegen die Sicherheit der in der Bundesre-
publik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantikvertrages
(8§ 87, 89, 94 bis 96, 98 bis 100, 109¢ bis 109g des
Strafgesetzbuches in Verbindung mit § 1 des NATO-
Truppen-Schutzgesetzes),

6. Straftaten nach
a) den §§ 129a bis 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306¢, 308 Ab-
satz 1 bis 3, § 315 Absatz 3, § 316b Absatz 3 und
§ 316¢ Absatz 1 und 3 des Strafgesetzbuches, soweit
diese sich gegen die freiheitliche Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines
Landes richten, oder

7. Straftaten nach § 95 Absatz 1 Nummer 8 des Aufent-
haltsgesetzes.

plant, begeht oder begangen hat. Gleiches gilt, wenn tat-
sdchliche Anhaltspunkte fiir den Verdacht bestehen, dass
jemand Mitglied einer Vereinigung ist, deren Zwecke
oder deren Tétigkeit darauf gerichtet sind, Straftaten zu
begehen, die gegen die freiheitliche demokratische
Grundordnung, den Bestand oder die Sicherheit des Bun-
des oder eines Landes gerichtet sind.

Nach § 3 Absatz 2 G 10 ist die Anordnung einer Be-
schrankungsmaBnahme nur zuldssig, wenn die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos
oder wesentlich erschwert wére. Sie darf sich nur gegen
den Verdéchtigen (sogenannter Hauptbetroffener) oder
gegen Personen richten, von denen auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie fiir den Verdéchtigen
bestimmte oder von ihm herriihrende Mitteilungen entge-
gennehmen oder weitergeben oder dass der Verddchtige
ihren Anschluss benutzt (sogenannte Nebenbetroffene).
MaBnahmen, die sich auf Sendungen beziehen, sind nur
hinsichtlich solcher Sendungen zuléssig, bei denen Tatsa-
chen die Annahme rechtfertigen, dass sie von dem, gegen
den sich die Anordnung richtet, herriihren oder fiir ihn be-
stimmt sind. Abgeordnetenpost von Mitgliedern des
Deutschen Bundestages und der Parlamente der Lander
darf nicht in eine Maflnahme einbezogen werden, die sich
gegen einen Dritten richtet.

2. Art und Umfang der Beschrinkungs-
mafRnahmen

Die Anordnung einer Beschrankung im Einzelfall ist ge-
méiB § 10 Absatz 5 Satz 1 G 10 auf hochstens drei Monate
zu befristen. Sie kann aber nach § 10 Absatz 5 Satz 2 G 10
auf Antrag um jeweils nicht mehr als drei Monate verlan-
gert werden, wenn die gesetzlichen Voraussetzungen wei-
terhin erfiillt sind. Da der Berichtszeitraum 12 Monate
umfasst, konnen die nachfolgend aufgefiihrten Indivi-
dualmafBnahmen also aus dem Vorberichtszeitraum 2010
iibernommen, im Berichtszeitraum 2011 neu begonnen
und in diesem beendet oder verldngert worden sein.

Im Jahr 2011 genehmigte die G 10-Kommission dem
BfV, dem BND und dem MAD im ersten Halbjahr 79 und
im zweiten Halbjahr 77 Beschrinkungsmafinahmen nach
§ 3 G 10. Im Vergleich dazu belief sich die Gesamtzahl
der Beschrankungsmafnahmen im vorherigen Berichts-
zeitraum 2010 auf 62 EinzelmafBnahmen im ersten Halb-
jahr und 75 EinzelmafBnahmen im zweiten Halbjahr.

Der Anteil der BeschrinkungsmafBinahmen des BfV be-
trug 67 EinzelmaBBnahmen im ersten Halbjahr 2011 und
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64 Einzelmafinahmen im zweiten Halbjahr 2011. Im ers-
ten Halbjahr waren es 16 neu begonnene und 50 aus dem
Jahre 2010 fortgefiihrte Uberwachungen. Eine bereits be-
endete MaBnahme wurde wieder aufgenommen. Im zwei-
ten Halbjahr waren es 12 neu begonnene und 52 aus dem
ersten Halbjahr 2011 fortgefiihrte Uberwachungen. Den
Arbeitsbereich des BND betrafen 2011 im ersten Halb-
jahr 12 Anordnungen, von denen neun aus dem Vorbe-
richtszeitraum iibernommen wurden. Im zweiten Halb-
jahr waren es 13 Anordnungen, von denen sechs aus der
ersten Jahreshilfte libernommen wurden. Seitens des
MAD wurden im Berichtszeitraum keine MaBnahmen
nach § 3 G 10 durchgefiihrt. In den letzten beiden Jahren
ist die Anzahl der genehmigten Einzelbeschrinkungen
somit nach einem leichten Anstieg im ersten Halbjahr
2011, der aber in erster Linie in der hohen Anzahl von
fortgefithrten MaBBnahmen aus dem Jahre 2010 begriindet
lag, weitgehend konstant geblieben.

Die Gesamtzahl der Haupt- und Nebenbetroffenen nahm
im Jahre 2011 gegeniiber den Zahlen aus dem Vorjahr
deutlich ab. Die Anzahl der Hauptbetroffenen nach § 3
Absatz 1 G 10 schwankte zwischen 396 im ersten Halb-
jahr und 344 im zweiten Halbjahr 2011 (erstes und zwei-
tes Halbjahr 2010: 433 und 388 Hauptbetroffene). Die
Anzahl der Nebenbetroffenen nach § 3 Absatz 2 G 10 be-
trug im Jahre 2011 zwischen 432 im ersten Halbjahr und
382 im zweiten Halbjahr (erstes und zweites Halbjahr
2010: 479 und 440 Nebenbetroffene).

Die Anordnungen umfassten einen Grof3teil der in § 3
Absatz 1 G 10 aufgefiihrten Straftaten. Sie betrafen insbe-
sondere die Bereiche sicherheitsgefahrdende und extre-
mistische Bestrebungen von Auslidndern sowie Spionage
und sonstige nachrichtendienstliche Aktivititen. Den
Schwerpunkt bildeten — wie in den vorangegangenen Jah-
ren — Anordnungen im Zusammenhang mit der Bekdmp-
fung des internationalen Terrorismus.

3. Mitteilungsentscheidungen, Beschwerden
und Klageverfahren

Gemadl § 12 Absatz 1 Satz 1 G 10 sind Beschrankungs-
malBnahmen nach § 3 G 10 dem Betroffenen nach ihrer
Einstellung mitzuteilen. Die Mitteilung unterbleibt aber
nach Satz 2 der Vorschrift, solange eine Gefiahrdung des
Zwecks der Beschriankung nicht ausgeschlossen werden
kann oder solange der Eintritt iibergreifender Nachteile
fiir das Wohl des Bundes oder eines Landes absehbar ist.
Erfolgt die nach Satz 2 zuriickgestellte Mitteilung nicht
binnen zwdolf Monaten nach Beendigung der MaBnahme,
bedarf die weitere Zuriickstellung der Zustimmung der
G 10-Kommission. Die G 10-Kommission bestimmt dann
die Dauer der weiteren Zuriickstellung. Einer Mitteilung
bedarf es hingegen nicht, wenn die G 10-Kommission
einstimmig festgestellt hat, dass eine der Voraussetzun-
gen in Satz 2 auch nach fiinf Jahren nach Beendigung der
Mafnahme noch vorliegt, sie mit an Sicherheit grenzen-
der Wahrscheinlichkeit auch in Zukunft vorliegt und die
Voraussetzungen fiir eine Loschung sowohl bei der erhe-
benden Stelle als auch beim Empfénger vorliegen.

Im Berichtszeitraum wurde im Rahmen von 97 Mittei-
lungsentscheidungen, bei denen es sich um 90 Fille des
BfV, um drei Fille des BND und um vier Fille des MAD
handelte, zu insgesamt 848 aus der Uberwachung aus-
geschiedenen Personen und Institutionen (277 Haupt-
und 571 Nebenbetroffene) gepriift, ob eine Mitteilung
erfolgen kann. Bei 558 aus UberwachungsmaBnahmen
ausgeschiedenen Betroffenen (151 Hauptbetroffene,
407 Nebenbetroffene) wurde entschieden, diesen die Be-
schrankungsmafinahme mitzuteilen. Das bedeutet einen
deutlichen Anstieg gegeniiber 2010 (360 Betroffene, da-
von 161 Hauptbetroffene und 199 Nebenbetroffene).

Zu 275 Personen/Institutionen, von denen 117 Hauptbe-
troffene und 158 Nebenbetroffene waren, ergab die Prii-
fung, dass die in § 12 Absatz 1 G 10 genannten Voraus-
setzungen fiir eine Mitteilung noch nicht gegeben waren.
Die Mitteilungen wurden daher vorerst beziehungsweise
weiterhin zuriickgestellt. Griinde hierfiir waren iiberwie-
gend, dass eine Wiederaufnahme der Maflnahme moglich
war oder anderweitige nachrichtendienstliche Ermittlun-
gen weiterhin erfolgten. Bei den gemal § 3 Absatz2 G 10
einbezogenen Nebenbetroffenen unterblieb die Mittei-
lung in erster Linie wegen des mutmaBlichen Fortbestan-
des der personlichen Beziehungen zu den Hauptbetrofte-
nen beziehungsweise zu anderen Personen aus deren
Umfeld. Die G 10-Kommission entschied in zahlreichen
Féllen, dass bereits nach kurzer Frist erneut iiberpriift
werden sollte, ob eine Mitteilung erfolgen kann. Bei
15 Betroffenen (neun Hauptbetroffene, sechs Nebenbe-
troffene) stellte die G 10-Kommission einstimmig fest,
dass es einer Mitteilung endgiiltig nicht bediirfe. Im vor-
herigen Berichtszeitraum 2010 handelte es sich demgegen-
iber um insgesamt 67 Betroffene (48 Hauptbetroffene,
19 Nebenbetroffene), bei denen die G 10-Kommission
einstimmig entschieden hatte, endgiiltig keine Mitteilung
iiber die Durchfiihrung der G 10-MaBinahme zu erteilen.
Somit ist ein deutlicher Riickgang der Nicht-Mitteilungen
gegeniiber dem Jahre 2010 zu verzeichnen.

Gemal § 13 G 10 ist gegen die Anordnung von Beschrin-
kungsmafinahmen nach § 3 G 10 und ihren Vollzug der
Rechtsweg vor der Mitteilung an den Betroffenen nicht
zulédssig. Das bedeutet, dass ein Betroffener die Rechtmé-
Bigkeit der Anordnung und der Durchfiihrung der betref-
fenden MaBnahme gerichtlich iiberpriifen lassen kann,
nachdem ihm die Maflnahme mitgeteilt wurde. Waren im
ersten Halbjahr 2011 weiterhin insgesamt 18 Klagever-
fahren zu neun durchgefiihrten BeschrinkungsmafBnah-
men aus dem Vorberichtszeitraum in erster Instanz vor
den Verwaltungsgerichten Berlin und Kdln anhéngig, be-
trug diese Zahl im zweiten Halbjahr 2011 insgesamt
16 Klagen gegen 8 BeschriankungsmafBinahmen. Dariiber
hinaus wurden in diesem Halbjahr zwei weitere Klagen
gegen drei BeschrankungsmaBnahmen erhoben. Der im
Vorbericht erwéhnte Antrag auf Zulassung der Berufung
gegen das Urteil in einem Klageverfahren wurde mit Be-
schluss des OVG Berlin-Brandenburg vom 14. Januar
2011 abgelehnt.

Im Jahre 2011 gingen bei der G 10-Kommission insge-
samt 16 Beschwerden von Biirgerinnen und Biirgern im
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Sinne des § 15 Absatz 5 Satz 1 G 10 ein, die Eingriffe in
ihr Brief-, Post- und Fernmeldegeheimnis durch einen
Nachrichtendienst vermuteten. In sdmtlichen Féllen
konnte die G 10-Kommission feststellen, dass Rechte der
Beschwerdefiihrer aus Artikel 10 GG nicht verletzt wor-
den waren.

IV. Strategische Beschriankungen
nach§5G 10

1. Allgemeine Voraussetzungen

Von Strategischen Beschriankungen spricht man, wenn
nicht der Brief-, Post- oder Fernmeldeverkehr einer be-
stimmten Person (= Beschriankung im Einzelfall), son-
dern internationale Telekommunikationsbeziehungen, bei
denen die Ubertragung gebiindelt erfolgt, nach MaBgabe
einer gesetzlich festgelegten Maximalquote anteilig iiber-
wacht werden. Aus einer groBen Menge verschiedenster
Verbindungen werden mit Hilfe von Suchbegriffen ein-
zelne erfasst und ausgewertet.

Solche Beschriankungen sind nach § 5 Absatz 1 Satz3 G 10
nur zur Sammlung von Informationen {liber Sachverhalte
zuldssig, deren Kenntnis notwendig ist, um die Gefahr

1. eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland,

2. der Begehung internationaler terroristischer Anschléige
mit unmittelbarem Bezug zur Bundesrepublik Deutsch-
land,

3. der internationalen Verbreitung von Kriegswaffen im Sinne
des Gesetzes iiber die Kontrolle von Kriegswaffen sowie
des unerlaubten AuBenwirtschaftsverkehrs mit Waren,
Datenverarbeitungsprogrammen und Technologien in
Fillen von erheblicher Bedeutung,

4. der unbefugten gewerbs- oder bandenmifig organisierten
Verbringung von Betdubungsmitteln in das Gebiet der
Européischen Union in Fillen von erheblicher Bedeutung
mit Bezug zur Bundesrepublik Deutschland,

5. der Beeintrachtigung der Geldwertstabilitit im Euro-Wah-
rungsraum durch im Ausland begangene Geldfalschun-
gen,

6. der international organisierten Geldwésche in Féllen von
erheblicher Bedeutung oder

7. des gewerbsmifig oder bandenmifig organisierten Ein-
schleusens von auslédndischen Personen in das Gebiet der
Européischen Union in Féllen von erheblicher Bedeutung
mit Bezug zur Bundesrepublik Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenberei-
chen nach Nummer 1 bis 3 oder

b) in Fillen, in denen eine erhebliche Anzahl ge-
schleuster Personen betroffen ist, insbesondere wenn
durch die Art der Schleusung von einer Gefahr fiir ihr
Leib oder Leben auszugehen ist, oder

¢) in Fillen von unmittelbarer oder mittelbarer Unterstiit-
zung oder Duldung durch ausléndische offentliche
Stellen

rechtzeitig zu erkennen und einer solchen Gefahr zu begeg-
nen.

Der BND darf hierfiir nach § 5 Absatz 2 G 10 nur Such-
begriffe verwenden, die zur Aufkldrung von Sachverhal-
ten iiber den in der Anordnung bezeichneten Gefahren-
bereich bestimmt und geeignet sind. Es diirfen keine
Suchbegriffe verwendet werden, die Identifizierungs-
merkmale enthalten, die zu einer gezielten Erfassung be-
stimmter Telekommunikationsanschliisse fiihren, oder
den Kernbereich privater Lebensgestaltung betreffen.
Dies gilt nicht fiir Telekommunikationsanschliisse im
Ausland, sofern ausgeschlossen werden kann, dass An-
schliisse, deren Inhaber oder regelméfige Nutzer deut-
sche Staatsangehdrige sind, gezielt erfasst werden.

Fiir die Bestimmung der betroffenen Telekommunika-
tionsbeziehungen durch das Bundesministerium des In-
nern ist nach § 5 Absatz 1 Satz 2 G 10 die Zustimmung
des Parlamentarischen Kontrollgremiums erforderlich.
Uber die Zulissigkeit und Notwendigkeit der Anordnung
einschlieBlich der verwendeten Suchbegriffe entscheidet
die G 10-Kommission.

2. Art und Umfang der Beschrinkungs-
mafnahmen

Mit Zustimmung der G 10-Kommission ordnete das Bun-
desministerium des Innern im Berichtszeitraum zu fol-
genden drei Gefahrenbereichen G 10-MafBnahmen an:

— Begehung internationaler terroristischer Anschlige mit
unmittelbarem Bezug zur Bundesrepublik Deutschland
(,,Internationaler Terrorismus®, § 5 Absatz 1 Satz 3
Nummer 2 G 10),

— internationale Verbreitung von Kriegswaffen im Sinne
des Gesetzes iiber die Kontrolle von Kriegswaffen so-
wie des unerlaubten Aullenwirtschaftsverkehrs mit Wa-
ren, Datenverarbeitungsprogrammen und Technologien
in Féllen von erheblicher Bedeutung (,,Proliferation und
Konventionelle Riistung®, § 5 Absatz 1 Satz 3 Nummer 3
G 10) und

— gewerbs- oder bandenmifig organisiertes Einschleu-
sen von ausldndischen Personen in das Gebiet der Eu-
ropdischen Union in Féllen von erheblicher Bedeutung
mit Bezug zur Bundesrepublik Deutschland bei unmit-
telbarem Bezug zu den Gefahrenbereichen nach § 5
Absatz 1 Satz 3 Nummer 1 bis 3 G 10 oder in Fillen,
in denen eine erhebliche Anzahl geschleuster Perso-
nen betroffen ist, insbesondere wenn durch die Art der
Schleusung von einer Gefahr fiir ihr Leib oder Leben
auszugehen ist, oder in Féllen von unmittelbarer oder
mittelbarer Unterstiitzung oder Duldung durch auslén-
dische offentliche Stellen (,,Illegale Schleusung®, § 5
Absatz 1 Satz 3 Nummer 7 G 10).

Im Gefahrenbereich , Internationaler Terrorismus® waren
im Jahre 2011 im ersten Halbjahr 1 450 und im zweiten
Halbjahr 1 660 Suchbegriffe angeordnet. Anhand dieser
Suchbegriffe qualifizierten sich im Berichtszeitraum ins-
gesamt 329 628 Telekommunikationsverkehre fiir diesen
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Gefahrenbereich. Davon waren 327 557 aus dem Bereich
der E-Mail-Erfassung. Im Vorberichtszeitraum 2010 war
die Gesamtzahl der erfassten Verkehre noch um ein Viel-
faches hoher und belief sich auf insgesamt 10 213 329,
davon 10 208 525 aus dem Bereich der E-Mail-Erfas-
sung.

Das Parlamentarische Kontrollgremium hat sich in seiner
Sitzung vom 29. Februar 2012 ausfiihrlich iiber die 6f-
fentlich diskutierte Massenerfassung von E-Mails durch
den BND im Vorberichtszeitraum 2010 unterrichten las-
sen und hierzu am 1. Mérz 2012 eine offentliche Erkla-
rung gemdB § 10 Absatz 2 PKGrG abgegeben. Der BND
hatte dem Gremium zuvor erldutert, dass die hohe Zahl
der erfassten E-Mails im Jahre 2010 ein bislang einma-
liger Ausreier aufgrund einer weltweiten Spamwelle ge-
wesen sei. In der Sitzung war deutlich geworden, dass
aufgrund von Verfahrenssicherungen der inldndische E-
Mail-Verkehr nicht betroffen war. Der Aufkldrung unter-
liegt vielmehr lediglich ein eingeschrénkter Teil interna-
tionaler Verkehre, der automatisiert stark gefiltert wird.
Nur ein geringer Anteil dieser E-Mails wird iiberhaupt
manuell bearbeitet. Die Mitglieder des Gremiums waren
auf Grundlage des Berichts iibereinstimmend der Auffas-
sung, dass der BND die strategische Fernmeldeaufkla-
rung nach den Vorgaben des Parlamentarischen Kontroll-
gremiums und der G 10-Kommission durchfiihrt. Das
dem Parlamentarischen Kontrollgremium griindlich und
plausibel erlduterte Verfahren gab keinen Anlass zur Be-
anstandung durch das Gremium.

Der deutliche Riickgang im Jahre 2011 ist auch darauf zu-
riickzufiihren, dass der BND das von ihm angewandte au-
tomatisierte Selektionsverfahren auch vor dem Hinter-
grund der Spamwelle im Jahre 2010 zwischenzeitlich
optimiert hat. Hierzu haben unter anderem eine verbes-
serte  Spamerkennung und -filterung, eine optimierte
Konfiguration der Filter- und Selektionssysteme und eine
damit verbundene Konzentration auf formale Suchbe-
griffe in der ersten Selektionsstufe beigetragen.

Im Ergebnis wurden 136 der erfassten Telekommunika-
tionsverkehre als nachrichtendienstlich relevant einge-
stuft. Im Vorberichtszeitraum 2010 waren es insgesamt
29 Telekommunikationsverkehre.

Im Gefahrenbereich ,Proliferation und konventionelle
Riistung* waren 2011 in der ersten Jahreshélfte 13 521
und im zweiten Halbjahr 13 786 Suchbegriffe ange-
ordnet. Es qualifizierten sich anhand der angeordneten
Suchbegriffe 2 544 936 Telekommunikationsverkehre.
Im Vorberichtszeitraum 2010 handelte es sich noch um
27 079 533 Verkehre, so dass auch hier ein deutlicher
Riickgang zu verzeichnen ist. 56 der erfassten Telekom-
munikationsverkehre wurden schlieBlich als nachrichten-
dienstlich relevant eingestuft. Im Vorberichtszeitraum be-
lief sich die Zahl der als nachrichtendienstlich relevant
eingestuften Verkehre auf insgesamt 180.

Fiir den Gefahrenbereich ,,Illegale Schleusung* waren in
2011 im ersten Halbjahr 348 und in der zweiten Jahres-
hilfte 294 Suchbegriffe angeordnet. Anhand der geneh-
migten Suchbegriffe qualifizierten sich 436 Telekommu-

nikationsverkehre. Im Vorberichtszeitraum 2010 waren es
noch 45 655 Verkehre. Auch hier ist somit ein deutlicher
Riickgang zu verzeichnen. 98 der erfassten Telekommu-
nikationsverkehre wurden als nachrichtendienstlich rele-
vant eingestuft.

3. Mitteilungsentscheidungen und
Klageverfahren

Gemil § 12 Absatz 2 Satz 1 G 10 sind auch Beschrén-
kungsmafBnahmen nach § 5 G 10 dem Betroffenen nach
ihrer Einstellung mitzuteilen, sofern die personenbezoge-
nen Daten nicht unverziiglich geldscht wurden.

Im Berichtszeitraum wurden der G 10-Kommission neun
Mitteilungsfalle zu Erfassungen nach § 5 Absatz 1 Satz 3
Nummer 2 G 10 aus dem Bereich ,,Internationaler Terro-
rismus® zur Entscheidung vorgelegt, ob eine Mitteilung
an die Betroffenen erfolgen soll. In drei Féllen nahm die
Kommission die Entscheidung, den Betroffenen die Er-
fassung mitzuteilen, zur Kenntnis. Dariiber hinaus
stimmte sie in fiinf Féllen einer vorldufigen Nicht-Mittei-
lung und in einem Fall einer endgiiltigen Nicht-Mittei-
lung zu. AuBerdem wurde die G 10-Kommission im Be-
richtszeitraum iiber vier Erfassungen aus dem Bereich
,Proliferation und konventionelle Ristung™ gemil § 5
Absatz 1 Satz 3 Nummer 3 G 10 unterrichtet, bei denen
sie eine Mitteilung an die Betroffenen in drei Féllen zur
Kenntnis nahm. Im Hinblick auf einem Vorgang stimmte
die Kommission einer vorldufigen Nicht-Mitteilung zu.
Weiterhin stimmte die G 10-Kommission zu zwei Betrof-
fenen im Gefahrenbereich ,,Illegale Schleusung™ einer
vorlaufigen Nicht-Mitteilung zu.

Klageverfahren im Zusammenhang mit Mainahmen nach
§ 5 G 10 waren im Berichtszeitraum nicht anhéngig.

V. Strategische Beschrankungen
nach§8G10

Auf Antrag des BND diirfen nach § 8 Absatz 1 G 10 Be-
schrankungen fiir internationale Telekommunikations-
beziehungen auch angeordnet werden, wenn dies erfor-
derlich ist, um eine im Einzelfall bestehende Gefahr fiir
Leib oder Leben einer Person im Ausland rechtzeitig zu
erkennen oder ihr zu begegnen und dadurch Belange der
Bundesrepublik Deutschland unmittelbar in besonderer
Weise beriihrt sind. Die Regelung zielt vor allem auf Ent-
fiihrungen deutscher Staatsangehoriger im Ausland ab, um
es der Bundesregierung zu ermdglichen, sich schiitzend
fiir die Entfiihrten einzusetzen und deren rasche Befreiung
zu erreichen.

Zur Anordnung solcher strategischer UberwachungsmaB-
nahmen nach § 8 G 10 werden zunéchst die internationa-
len Telekommunikationsbeziehungen im Sinne des § 5
Absatz 1 Satz 2 G 10 bestimmt. Das Bundesministerium
des Innern muss hierfiir nach § 8 Absatz 2 G 10 die Zu-
stimmung des Parlamentarischen Kontrollgremiums, die
einer Mehrheit von zwei Dritteln seiner Mitglieder be-
darf, einholen. Erteilt das Parlamentarische Kontroll-
gremium seine Zustimmung, kann das Ministerium — auf
Antrag des BND — innerhalb des vom Gremium geneh-
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migten Rahmens die Uberwachung mit Hilfe bestimmter
Suchbegriffe anordnen. Diese Anordnung wird dann — nicht
anders als die Anordnung einer Einzelbeschrankung nach
§ 3 G 10 —von der G 10-Kommission iiberpriift.

Insgesamt fiihrte der BND im Berichtszeitraum sechs
MaBnahmen durch, wobei zwei dieser Uberwachungen
aus dem Vorberichtszeitraum iibernommen wurden.

VI. Ubermittlungen nach § 7a G 10

§ 14 Absatz 1 Satz 2 G 10 erstreckt die Berichtspflicht
des Parlamentarischen Kontrollgremiums gegeniiber dem

Deutschen Bundestag auch auf § 7a G 10, der Ubermitt-
lungen von durch Beschrinkungen nach § 5 Absatz 1
Satz 3 Nummer 2, 3 und 7 G 10 erhobenen personen-
bezogenen Daten durch den BND an bestimmte auslén-
dische offentliche Stellen regelt. Wie bereits im Vorbe-
richtszeitraum, erfolgten auch im Jahre 2011 keine
solchen Ubermittlungen.

Berlin, 13. Mérz 2013

Thomas Oppermann, MdB
Vorsitzender
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